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SOFTWARE

Un nuovo antivirus
per Zone Alarm 1.0

Zone Alarm Internet Security Suite 7.0

L'ultimo aggiornamento della suite Zone Alarm
adotta 1'antivirus Kaspersky e si presenta con un

firewall potenziato e un prezzo aggressivo.

inizio aprile, con notevole ritar-

do rispetto ai concorrenti, Zone
Labs ha rilasciato la sua nuova sui-
te di sicurezza in versione italiana:
ZoneAlarm Internet Security Suite
(ZAISS) 7.0. Nei negozi gia da
qualche mese e disponibile Zone-
Alarm Intenet Security 2007; que-
sto pero e semplicemente il nome
adottato dal distributore, svincolato
dalla numerazione “ufficiale” di
ZonelLabs. | pacchetti presenti sugli
scaffali potrebbero quindi contene-
re la precedente release 6.5 della
suite; la licenza comprende comun-
que 12 mesi di aggiornamenti e per

ZoneAlarm IIS 7.0
W Euro 49,99 Iva inclusa

La versione su chiavetta Usb da 512 MByte
con 2 licenze d’uso costa 59,99 euro Iva inclusa.

« Ottima difesa contro virus e spyware
« Firewall efficace e poco invadente
« Valide funzioni di protezione della privacy

« Manuale e aiuto on-line non aggiornati
» Ancora incompatibile con Vista

Produttore: Zone Labs, Usa;
pagina Web www.zonelabs.com

Distributore: Avanquest Italia, via Ettore Sacchi 8,
26100 Cremona; tel. 0372-38791; fax 0372-
410596; pagina Web www.avanquest.it

passare alla release successiva non
e necessario installare il software
fornito su Cd: basta scaricare la
versione trial piu recente dal sito di
Zone Labs e attivarla inserendo il

codice stampato sulla breve
guida presente nella con- £

fezione.

g

West Coast Labs sia per la rilevazio-
ne sia per la rimozione dei virus.
Inoltre si € sempre comportato mol-
to bene nei test condotti dalla rivista
specializzata Virus Bulletin
(www.virusbtn.com), ottenendo il
riconoscimento VB100% dall'inizio
del 2004 a oggi.
La scansione antivirus e quella anti-
spyware sono condotte separata-
mente; al termine i risultati di en-
trambe appaiono in un'unica scher-
mata riepilogativa che mostra il
" malware rilevato. I test della
\ precedente edizione (svolti

Y nel laboratori Usa di

All'avvio si nota subito
il cambio del logo, che

NEL DVD

Ziff-Davis) avevano
messo in luce che pro-

segnala anche l'acqui-
sizione (avvenuta nel

LA VERSIONE DI PROVA

prio la protezione nei
confronti dello spywa-

2004) di Zone Labs da
parte di Checkpoint, ma la struttura
dell'interfaccia € sostanzialmente la
stessa della versione precedente. Le
novita perod sono di una certa im-
portanza.

11 prodotto principale di ZoneLabs &
I'eccellente firewall personale
ZoneAlarm, che viene offerto gra-
tuitamente per uso personale (in
una versione pero meno potente di
quella commerciale). Per costruire
la propria suite di sicurezza Zone-
Labs ha preso in licenza quasi tutti
gli altri componenti, a partire dal-
l'antivirus, integrandoli in un unico
pacchetto. Proprio l'antivirus rap-
presenta una delle novita principali
di questa versione: e fornito infatti
da Kaspersky Labs (in passato era
quello di CA). L'antivirus Kaspersky
gode, a ragione, di ottima fama ed
ha ricevuto la certificazione dei la-
boratori indipendenti Icsa Lab e

re era un punto debole
della suite. La situazione sembra
nettamente migliorata: ZAISS 7.0
nella nuova tornata di prove si e
comportata bene, anche se si € rive-
lata un po' lenta nella scansione. Ha
infatti identificato tuttii 20 esempla-
ri di malware del sistema di test e
ne ha rimossi 17, un risultato all'al-
tezza dei migliori prodotti anti-
spyware autonomi. Nella protezio-
ne in tempo reale invece e stata
meno brillante, e in qualche caso ha
sorprendentemente segnalato 1'im-
possibilita di rimuovere alcune infe-
zioni che invece aveva eliminato.

Zone Labs ha potenziato il firewall
per renderlo piu efficace nei con-
fronti di rootkit e delle minacce
che operano a livello del kernel di
Windows. Ha anche lavorato molto
per ridurre al minimo i messaggi
che richiedono se si desidera con-
cedere 0 meno a un NuUoOvo pro-

216

PC Professionale - maggio 2007



@

gramma il permesso di comunicare
via Internet. In effetti sul nostro si-
stema di test ZAIIS 7 dopo l'instal-
lazione non ha presentato alcun
pop-up di scelta, mentre la versio-
ne 6.5 — sullo stesso sistema confi-
gurato in modo identico - ci aveva
sommerso con una dozzina di ri-
chieste in rapida successione.
Anche la nuova funzione Auto-
Learn (Apprendimento automati-
co), attiva di default, aiuta a mini-
mizzare l'interazione con il firewall
tenendo sotto controllo il modo in
cui I'utente usa il Pc e configuran-
dolo di conseguenza le impostazio-
ni di sicurezza. Il firewall passa alla
modalita operativa normale dopo
un periodo variabile da una a tre
settimane.

AutoLearn semplifica la vita all'u-
tente, anche se al prezzo di una mi-
nor sicurezza. Con questa funzione
attiva, infatti, ZoneAlarm non e riu-
scito a intercettare vari leak test
(utility realizzate ad hoc per tentare
di evadere l'azione di un firewall)
che invece ha bloccato non appena
il cursore Controllo Programmi &
stato portato al livello piu elevato.
Se da una parte il firewall di
ZAISS 7 fa del suo meglio per ren-
dersi invisibile e disturbare il me-
no possibile, dall'altra offre all'u-
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tente avanzato la possibilita di im-
postare regole estremamente sofi-
sticate sul controllo del traffico
(anche su base oraria).

Una funzione molto interessante di
ZAISS 7 é il meccanismo di prote-
zione dell'identita, che controlla il
traffico di rete impedendo che i dati
riservati (numeri di carta di credito,
password, indirizzi e cosi via) ag-
giunti all'elenco chiamato MyVault
possano lasciare il Pc. Per evitare
che MyVault possa essere a sua vol-
ta un punto di debolezza, i dati pos-
sono essere cifrati con una funzione
one-way, quindi irreversibile. Pec-
cato che gli utenti italiani non pos-
sano usufruire dei servizi aggiuntivi
della societa IdentityGuard (ad
esempio il monitoraggio del nume-
ro della carta di credito per rilevare
rapidamente un eventuali furto), of-
ferti invece gratuitamente agli ac-
quirenti americani della suite.
ZAISS 7.0 comprende anche un va-
lido antispam, fornito da MailFron-
tier, un discreto sistema di controllo
parentale, e pud anche monitorare
le comunicazioni effettuate con vari
sistemi di messaggistica istantanea
(non solo tramite i client nativi, ma
anche con i client universali Trillian,
Gaim e Miranda).

A parte il logo, 1'aspetto
generale dell'interfaccia
non é mutato. Ma sotto il
cofano ci sono varie novita,
a partire dall’antivirus.

La documentazione purtroppo e
inadeguata, almeno per il momen-
to. L'aiuto in linea della versione ita-
liana e ancora quello della release
6.5, come anche il manuale tradi-
zionale (un file in Pdf che si scarica
tramite un link presente nell'aiuto
in linea). In attesa che ZoneLabs
renda disponibile la documenta-
zione in italiano, si puo scaricare il
Pdf del manuale inglese dall'indi-
rizzo http://download.zonelabs.com
/bin/media/pdf/zaclient70_user_
manual.pdf. Va detto in ogni caso
che gli utenti della versione gra-
tuita di ZoneAlarm non incontre-
ranno praticamente nessuna diffi-
colta nel passaggio alla suite. A
proposito: la release base di Zo-
neAlarm 7 viene ancora offerta
gratuitamente; purtroppo il file di
installazione & di circa 30 MByte,
dato che comprende la versione di
prova di tutta la suite.

Un'altra nota dolente e la compa-
tibilita con Windows Vista. Anche
sotto questo aspetto Zone Labs e
decisamente in ritardo e mentre
scriviamo non ha ancora annun-
ciato la data di rilascio della ver-
sione per Vista. Per finire, segna-
liamo il prezzo decisamente com-
petitivo, soprattutto nella versione
con due licenze d'uso. .
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